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УПРАВЛЕНИЕ ОБРАЗОВАНИЕМ 
АДМИНИСТРАЦИИ МР «СРЕТЕНСКИЙ РАЙОН» 

ЗАБАЙКАЛЬСКОГО КРАЯ

ПРИКАЗ

«22» апреля 2022 года
г. Сретенск

Об утверждении плана первоочередных мероприятий, направленных на 
обеспечение информационной безопасности образовательных организаций МР

«Сретенский район»

С целью реализации письма Министерства цифрового развития, связи и 
массовых коммуникаций Российской Федерации от 28 марта 2022 года № БЧ-П17- 
070-13339, исполнения приказа Министерства образования и науки Забайкальского 
края от 20 апреля 2022 года № 363 «Об утверждении плана первоочередных 
мероприятий, направленных на обеспечение информационной безопасности 
образовательных организаций Забайкальского края»,

п р и к а з ы в а ю :

1. Утвердить прилагаемый план первоочередных мероприятий, направленных на 
обеспечение информационной безопасности образовательных организаций МР 
«Сретенский район» (далее -  План).

2. Отделу общего образования (Афанасьева И.И.) совместно с районным 
методическим кабинетом Управления образованием администрации МР 
«Сретенский район» Забайкальского края обеспечить контроль реализации Плана 
в установленные сроки.

3. Руководителям образовательных организаций:
3.1. Обеспечить реализацию мероприятий Плана в установленные сроки.
3.2. Обеспечить проведение мероприятий по защищенности официальных 

сайтов образовательных организаций.
3.3. Возложить персональную ответственность на администраторов и 

пользователей информационных систем об ответственности за нарушение 
требований в области информационной безопасности.

4. Контроль исполнения приказа возложить на заместителя начальника Управления 
образованием Афанасьеву И.И.

Района «Сретенский район» по 
Вопросам образования -  Началь 
Управления образованием

Заместитель Главы муниципаль

И.А. Магон



План первоочередных мероприятий, направленных на обеспечение информационной безопасности образовательных
организаций МР «Сретенский район»

№ Наименование мероприятия Ответственные исполнители Срок реализации

Организационно-технические мероприятия
1. Подключение образовательных организаций к информационно-коммуникационной сети 

«Интернет» только посредством Единой сети передачи данных
Руководители
образовательных организаций 
(далее -  0 0 )

Март-апрель 2022

2. Проведение инвентаризации служб и веб-сервисов, используемых для 
функционирования и размещенных на периметре информационной инфраструктуры

Руководители 0 0 Апрель-май 2022

3. Исключение удаленного доступа посредством сети «Интернет» к информационным 
системам для администраторов и пользователей

Руководители 0 0 Апрель-май 2022

4. Обеспечение отключения обновления, применяемого в информационных системах 
иностранного программного обеспечения и программно-аппаратных средств, страной

Руководители 0 0 Март-апрель 2022

происхождения которых является США и страны Европейского союза, а также 
исключение их автоматического централизованного обновления посредством сети 
«Интернет».

5. Обеспечение настройки правил средств межсетевого экранирования, направленных на 
блокировку неразрешенного входящего трафика.

Руководители 0 0 Апрель-июнь 2022

6. Обеспечение блокировки трафика, поступающего из «теневого Интернета» через Тог- 
браузер (список узлов https://www.dan.me.uk/tornodes)

Руководители 0 0 постоянно

7. Обеспечение перехода образовательных организаций края на разрешенные 
информационные ресурсы российского производства

Руководители 0 0 Апрель-май 2022

8. Использование видеоконференции региональной платформы и информационно­
коммуникационной образовательной платформы СФЕРУМ для решения 
административно-организационных и учебных вопросов

Руководители 0 0 постоянно

9. Исключение использования встроенных видео- и аудио-файлов, интерфейсов 
взаимодействия API, «виджетов» и других ресурсов, загружаемых со сторонних сайтов, 
заменив их при необходимости гиперссылкой на такие ресурсы.

Руководители 0 0 Апрель-сентябрь
2022

10. Проведение профилактических мероприятий, направленных на исследование 
существующих угроз и методов противоправных действий в области ИКТ.

Руководители 0 0 постоянно

11. Проведение организационно-методических занятий с работниками образовательных Районный методический По графику

https://www.dan.me.uk/tornodes


организаций по организации работы с киберугрозамси в системе образования. кабинет Управления 
образованием администрации 
МР «Сретенский район» 
Забайкальского края (далее -  
РМК УО)

Министерства 
образования и 
науки
Забайкальского 
края (далее -  
Министерство 
образования)

Мероприятия с обучающимися и их родителями (законными представителями)
1. Реализация мероприятий, предусмотренных распоряжением Правительства 

Забайкальского края от 20 ноября 2018 года № 479-р «Об утверждении плана 
мероприятий по реализации региональной программы Забайкальского края 
«Обеспечение информационной безопасности детей, производства информационной 
продукции для детей и оборота информационной продукции в Забайкальском крае» на 
2018-2025 годы».

Руководители 0 0 В соответствии со
сроками,
установленными
распоряжением
Правительства
Забайкальского
края

2. Организация повышения компетенции родителей (законных представителей) и 
работников организаций детства в области цифровой грамотности и информационной 
безопасности на портале «Учеба.онлайн».

Руководители ОО В соответствии со
сроками, 
указанными на 
портале
«Учеба.онлайн»

3. Участие в организации исследования АНО «Агенство поддержки государственных 
инициатив» «Образ жизни подростков в сети».

Руководители 0 0 По отдельному 
графику 
Министерства 
образования

4. Популяризация практик использования информационных технологий с целью 
повышения результатов обучения и воспитания обучающихся за счет использования 
ИКТ.

Руководители 0 0 постоянно

5. Организация деятельности детей по созданию безопасной информационной продукции 
для повышения уровня медиаграмотности.

Руководители 0 0 постоянно

6. Организация и проведение мероприятий по вопросам защиты персональных данных для 
обучающихся и педагогов, в том числе в дистанционной форме.

УО По графику
Министерства
образования

7. Использование/создание для детей и подростков безопасных интернет-ресурсов и 
мессенджер-групп с привлечением волонтерских и общественных объединений для

Педагогические работники 
0 0

По плану работы 
0 0



внедрения позитивного контента.
8. Организация и формирование медиаконтента позитивной направленности по принципу 

«Ровесник -  ровеснику».
Педагогические работники 
0 0

По плану работы 
0 0

Профилактика употребления ПАВ и деструктивного поведения несовершеннолетних
1. Проведение мероприятий, направленных на снижение числа несовершеннолетних, 

оказавшихся под влиянием негативного контента социальных сетей, пропагандирующих 
деструктивное поведение подростков, субкультуры криминального характера, 
деятельность неформальных молодежных объединений противоправной направленности.

Руководители, заместители 
руководителей, 
педагогические работники 0 0

По отдельному 
плану
Министерства
образования

2. Организация и проведение профилактических мероприятий, направленных на 
информирование об ответственности за распространение экстремистской и иной 
запрещенной законодательством РФ информации.

Руководители, заместители 
руководителей, 
педагогические работники 0 0

постоянно

3. Краевая социально-психологическая акция «Корабль детства: Будущее -  это мы!» с 
целью формирования гармонично-развитой и социально-ориентированной личности, 
посредством участия в общественно-значимой деятельности.

Ведущий .специалист по 
воспитательной работе и 
дополнительному 
образованию УО

Декабрь 2022

4. Краевой конкурс видеороликов «Прекрасное рядом» с целью профилактики Методист по воспитанию и Апрель 2022
суицидального поведения несовершеннолетних. дополнительному 

образованию РМК УО, 
заместители руководителей по 
ВР, педагогические работники 
0 0

5. Участие во Всероссийском конкурсе социальной рекламы антинаркотической 
направленности и пропаганды здорового образа жизни «Спасем жизнь вместе».

Методист по воспитанию и 
дополнительному 
образованию РМК УО, 
заместители руководителей по 
ВР, педагогические работники 
0 0

Согласно
федерального плана

6. Участие во Всероссийском конкурсе социальной рекламы в области формирования 
культуры здорового и безопасного образа жизни «Стиль жизни -  здоровье!».

Методист по воспитанию и 
дополнительному 
образованию РМК УО, 
заместители руководителей по 
ВР, педагогические работники 
0 0

Сентябрь -  ноябрь 
2022
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